附件1：风险评估服务要求
	[bookmark: _Toc422473961][bookmark: _Toc455742533]1、服务商需严格按照国标GB/T20984-2007《信息安全技术信息安全风险评估规范》等信息安全相关标准，提供针对我司信息系统的风险评估服务。
[bookmark: _GoBack]2、整体要求：依据有关信息安全技术与管理标准，通过人工和工具等方法对福建片仔癀化妆品有限公司ERP和OA系统及由其处理、传输和存储的信息的保密性、完整性和可用性等安全属性进行评价。评估资产面临的威胁以及威胁利用脆弱性导致安全事件的可能性，并结合安全事件所涉及的资产价值来判断安全事件一旦发生对组织造成的影响，最终由具有风险评估资质的公司出具风险评估报告，整个项目实施应在2021年6月30日前完成，具体要求见附表：

	风险评估服务要求

	服务种类
	主要工作
	主要交付物包括但不限于

	信息系统调查分析服务
	调查和统计化妆品ERP、OA系统所包含的信息资产，其中必须包括但不限于物理环境、网络设备、主机、应用软件、业务系统、数据、人员、标准流程等，明确其现有状况、配置情况和管理情况，并对所有信息资产按照一定标准进行资产赋值。
	《信息系统资产表》

	安全评估服务
	漏洞扫描：通过专业的漏洞扫描工具结合人工分析的方式，利用实时更新的漏洞规则库，对Windows系列以及网络设备, 数据库, 中间件等可提供针对性漏洞扫描。根据漏洞扫描的结果进行专家分析、验证，从而判断该主机是否存在可被利用的漏洞并提供针对性的漏洞解决方案或者安全加固建议。并提供相应的漏洞扫描报告。
	《漏洞扫描报告》

	
	配置核查：通过专业的漏洞扫描工具结合人工分析的方式，可根据等级保护、工信部等不同等级的配置安全规范要求，对服务器操作系统等进行安全配置核查，及时发现不合规配置，提出修改方案或者建议。并提供相应的配置核查评估报告。
	《配置核查报告》

	
	应用系统渗透测试：针对化妆品ERP、OA进行渗透性安全测试，测试包括但不限于SQL注入，跨站脚本漏洞、命令执行漏洞、目录遍历漏洞、信息泄漏漏洞、暴力破解漏洞等。通过工具和人工的方法，及时发现漏洞，然后模拟真实的攻击，对操作系统、数据库、应用系统等进行攻击测试，检查是否存在弱点，以及弱点是否可被利用，从各个角度验证Web应用系统的安全性。并提供相应的渗透测试报告。
	《渗透测试报告》

	等保咨询服务
	服务整个定级备案过程，通过对信息系统调研，形成《等级保护定级报告》，协助定级、协助编写定级报告、协助填写备案表、协助评审材料编写、邀请专家评审，整理相关材料并报市公安局备案。如需反复多次修改，须按照市公安局要求修正。
	《信息系统安全等级保护备案表》
《信息系统定级报告》
《专家评审意见表》
《主管部门意见表》
《信息系统安全等级保护备案证明》

	风险评估
	具有风险评估资质的公司按照国标GB/T20984-2007《信息安全技术 信息安全风险评估规范》，通过人工和工具等方法对福建片仔癀化妆品有限公司的英克ERP系统、泛微OA系统进行风险评估并出具相应的风险评估报告。
	《风险评估报告》



