附件2：网络安全设备参数及要求
	产品
名称
	质量或技术要求
	数量

	下一代防火墙
	1.标准1U机架设备，网络接口≥5个千兆电口，1个Combo口，单电源；防火墙吞吐量≥900M，并发连接≥30万，每秒新建连接3000，IPSEC VPN吞吐≥20M；含IPSEC VPN模块、3年IPS入侵防御功能升级许可，支持扩展AI应用识别、AV防病毒功能，整机包含三年软硬件质保、安全特征库、AV防病毒库升级。
2.操作系统描述：支持双系统引导，并可WEB界面上配置启动顺序，采用HTTPS登陆方式。
3.可扩展性：采用模块化设计，支持SSLVPN、反垃圾邮件、WEB应用防护、集中管理等功能。
4.访问控制：能够基于五元组、时间、用户、用户组、应用层协议等多个元素进行访问控制，能够基于国家地域的方式进行访问控制。
5.无线上下行：支持802、11B,802、11G协议，支持设备作为WiFi热点（即AP）支持CDMA2000和WCDMA协议下的3G功能。
6.网络应用：支持802、1Q VLAN，PPPOE等协议。
7.身份认证：支持本地认证，支持本地认证、Radius认证、Tacacs认证、AD域认证、POP认证、LDAP认证等登录IP、登录时间等终端认证安全检查方式。
[bookmark: _GoBack]8.WEB攻击防护 ：支持异常URI、异常HOST、异常Cookie等HTTP协议校验；支持WEB服务器/插件漏洞、爬虫检测；支持SQL注入、LDAP注入、命令行注入、XSS、XPath等攻击防御；支持非法上传防护和非法下载限制功能。
9.弱口令检测：支持TELNET、FTP、POP3、IMAP等弱口令检测,VPN：支持IPSEC、SSLVPN、PPTP、L2TP、GRE 等VPN。
10.支持路由、透明、混合多种工作模式。
	1台

	准入控制系统
	1.标准1U机架设备，≥1T存储，≥6个千兆以太网电口，单电源，峰值事务处理能力500000事件数/秒，设备接口支持2个USB2.0接口；一个后置VGA接口调试；授权点数≥900。
2.准入技术支持VLAN安全网关、策略路由、DHCP、端口镜像、透明网桥等方式；支持IPV6网络。
3.支持自动检测、循环评测、后台自动修复及一键修复功能。
4.触发报警后，支持对终端进行网络隔离、锁定屏幕、关闭计算机（支持延时缓冲机制）等应急处理措施，以上措施可以单独或同时使用。
5.支持设置终端用户的程序黑白名单、禁止进入windows系统的安全模式、定时关机功能、规范桌面壁纸、屏保程序、超时锁屏、禁用控制面板、禁止修改注册表等安全功能。
6.支持网络拓扑管理功能，支持对交换机及路由器等网络设备进行自动发现及展现，展示出网内拓扑情况；违规接入的终端可在拓扑图中通过上联交换机进行颜色报警或提示。
7.支持资产收集、U盘管控和进程黑名单管理。
8.支持对终端电脑的关键文档进行扫描，可检查文档内部是否包含关键字、关键自然语义；支持开机扫描、定式扫描和触发式扫描，可设定开机扫描时间，定时扫描时间。
9.设备质保期三年。
	1台

	运维审计系统
	1.标准1U机架设备，采用linux操作系统，≥8G内存，≥2TB存储，6个千兆电口，单电源，字符会话数：200，图形会话数：50，设备接口支持2个USB2.0接口；一个后置VGA接口调试，授权点数≥100。
2.支持本地口令、USBKEY、AD域、LDAP认证方式，支持批量导入、导出用户信息及设备、账号信息。
3.支持设置用户登录密码限制，可设置最小长度、密码尝试次数、锁定时间、字母数据组合。
4.设备质保期三年。
5.产品厂商具有《信息安全等级保护安全建设服务机构能力评估合格证书》。
	1台

	数据库审计系统
	1.标准1U机架设备，硬件服务器采用专用嵌入式安全操作系统，端口镜像物理旁路部署，不改变现有网络结构； 存储容量：支持扩展大容量存储介质用于日志存储，存储空间不小于1TB；内存：≥16G；峰值事务处理能力：≥40000事件数/秒；网络接口：最少支持6*1000Mbps RJ45接口。接口：支持2个USB2.0接口：1个RJ45串口；1个VGA接口；最大支持10个数据库授权。
2.提供断电保护机制；支持资源管理，规则管理，审计日志，统计分析，风险报警等功能。
3.支持审计ORACLE、SQL Server、MY SQL、DB2、Sybase等各类主流数据库系统。
4.设备质保期三年。
5.产品厂商具有CCRC安全集成三级及以上服务资质认证。
	1台

	日志审计系统
	1.标准1U机架设备，存储容量≥2T；事件采集可达到15000EPS，事件关联分析可达到3000EPS，事件入库性能可达4000EPS；支持200个授权资源数。
2.支持交换机、路由器、防火墙、VPN、网闸、IDS/IPS/IDP、防病毒软件、Anti-DDos网关、WAF、负载均衡、安全审计系统、OS、数据库、中间件、网管系统、存储系统、虚拟机系统、自有业务系统等对象进行日志采集。
3.支持根据设备重要程度设置独立设置每个被采集源的数据存储时间为1个月、3个月、6个月和永久保存等参数。
4.设备质保期三年。
	1台



